g~ Sicherheitsbewertung:
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‘ /f' Schwerwiegendes Risiko (Fehler bei mindestens einer sehr wichtigen Uberpriifung.)

LEGUAN - LEGUAN-DC (26.06.2009 11-42)

Computername: LEGUAN\LEGUAN-DC
IP-Adresse: 192.168.254.92

Name des

Sicherheitsberichts:

Uberpriifungsdatum: 26.06.2009 11:42

Katalogsynchronisierungsdatum:
Sicherheitsupdatekatalog:

Sicherheitsupdates

Wertung Rubrik Ergebnis

Microsoft Update

MSXML 6.0 RTM Sicherheitsupdate (925673)

Microsoft SQL Server 2005 Express Edition Service Pack 3
(KB955706)

¢#  SQL Server- Es fehlt kein Sicherheitsupdate.
Sicherheitsupdates .
Aktuelle Updateeinhaltung
Wertung Kennungen Beschreibung
Installiert MS06-061
Installiert 955706
¢#  Windows- Es fehlt kein Sicherheitsupdate.

Sicherheitsupdates

Aktuelle Updateeinhaltung
Wertung Kennungen Beschreibung

Installiert MS06-053

Installiert MS05-044

MS08-052
MS07-065
MS05-050
MS06-015
MS06-036
MS08-052

Installiert
Installiert
Installiert
Installiert
Installiert
Installiert

MS07-035
MS06-025
MS07-008
MS06-068
MS08-071
MS08-005
Installiert MS06-044
Installiert 867460

MS08-067
MS05-046
MS09-022
Installiert MS06-070
Installiert 890830

Installiert
Installiert
Installiert
Installiert
Installiert
Installiert

Installiert
Installiert
Installiert

MS08-049
MS06-018
MS09-001
MS07-011
MS06-041
MS09-008
MS08-028
MS07-040

Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert

MS08-002
MS06-005

Installiert
Installiert

Sicherheitsupdate fiir Windows 2000 (KB920685)

Sicherheitsupdate fiir Internet Explorer 6 Service Pack 1 unter
Windows 2000 (KB905495)

Sicherheitsupdate fiir Microsoft .NET Framework 2.0 (KB947746)
Sicherheitsupdate fir Windows 2000 (KB937894)
Sicherheitsupdate fiir DirectX 8 fiir Windows 2000 (KB904706)
Sicherheitsupdate fiir Windows 2000 (KB908531)
Sicherheitsupdate fir Windows 2000 (KB914388)

Sicherheitsupdate fiir Microsoft .NET Framework 2.0 Service
Pack 1 (KB947748)

Sicherheitsupdate fiir Windows 2000 (KB935839)
Sicherheitsupdate fiir Windows 2000 (KB911280)
Sicherheitsupdate fiir Windows 2000 (KB928843)
Sicherheitsupdate fiir Windows 2000 (KB920213)
Sicherheitsupdate fiir Windows 2000 (KB956802)
Sicherheitsupdate fiir Windows 2000 (KB942831)
Sicherheitsupdate fiir Windows 2000 (KB917008)
Microsoft .NET Framework 1.1 Service Pack 1

Sicherheitsupdate fiir Windows 2000 (KB958644)
Sicherheitsupdate fiir Windows 2000 (KB899589)
Sicherheitsupdate fiir Windows 2000 (KB961501)
Sicherheitsupdate fiir Windows 2000 (KB924270)

Windows-Tool zum Entfernen schéadlicher Software - Juni 2009
(KB890830)

Sicherheitsupdate fiir Windows 2000 (KB950974)
Sicherheitsupdate fiir Windows 2000 (KB913580)
Sicherheitsupdate fiir Windows 2000 (KB958687)
Sicherheitsupdate fiir Windows 2000 (KB926436)
Sicherheitsupdate fiir Windows 2000 (KB920683)
Sicherheitsupdate fiir Windows 2000 (KB961063)
Sicherheitsupdate fiir Windows 2000 (KB950749)

Sicherheitsupdate fiir Microsoft .NET Framework, Version 1.0
Service Pack 3 (KB928367)

Sicherheitsupdate fiir Windows 2000 (KB943485)

Sicherheitsupdate fiir Windows Media Player 7.1 fir Windows
2000 (KB911565)
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Maximaler
Schweregrad

Sehr wichtig

Maximaler
Schweregrad

Mittel
Mittel

Sehr wichtig
Wichtig

Sehr wichtig
Sehr wichtig
Sehr wichtig
Sehr wichtig

Sehr wichtig
Sehr wichtig
Sehr wichtig
Sehr wichtig
Sehr wichtig
Wichtig

Sehr wichtig

Sehr wichtig
Wichtig

Sehr wichtig
Sehr wichtig

Wichtig
Mittel

Sehr wichtig
Wichtig
Sehr wichtig
Wichtig
Sehr wichtig
Sehr wichtig

Wichtig
Wichtig
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Installiert MS09-011
Installiert MS03-008

Installiert MS06-066
Installiert MS05-049
Installiert MS08-062
Installiert MS09-026
Installiert 969898

Installiert MS09-007
Installiert MS05-027
Installiert MS05-042
Installiert MS06-002
Installiert MS06-074
Installiert MS05-048
Installiert MS03-011

Installiert MS07-040

Installiert MS08-068
Installiert MS08-052

Installiert MS04-016
Installiert MS02-050
Installiert MS08-076
Installiert MS08-046
Installiert 917275

Installiert MS05-041
Installiert MS06-006
Installiert MS04-016
Installiert MS08-069

Installiert MS08-052

Installiert MS02-009
Installiert MS09-020
Installiert MS06-078
Installiert MS06-050
Installiert MS09-015
Installiert MS07-051
Installiert MS09-010
Installiert MS06-022

Installiert MS09-019

Installiert MS05-043
Installiert MS08-076
Installiert MS08-052

Installiert MS07-013
Installiert MS08-020
Installiert MS07-068
Installiert MS08-008
Installiert MS08-048

Installiert 867461
Installiert MS07-009

Installiert MS05-026
Installiert MS07-047
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Sicherheitsupdate fiir DirectX 9 fiir Windows 2000 (KB961373)

814078: Sicherheitsupdate (Microsoft Jscript Version 5.5,
Windows 2000)

Sicherheitsupdate fiir Windows 2000 (KB923980)
Sicherheitsupdate fiir Windows 2000 (KB900725)
Sicherheitsupdate fiir Windows 2000 (KB953155)
Sicherheitsupdate fir Windows 2000 (KB970238)
Updaterollup fiir ActiveX Killbits fiir Windows 2000 (KB969898)
Sicherheitsupdate fiir Windows 2000 (KB960225)
Sicherheitsupdate fiir Windows 2000 (KB896422)
Sicherheitsupdate fiir Windows 2000 (KB899587)
Sicherheitsupdate fiir Windows 2000 (KB908519)
Sicherheitsupdate fir Windows 2000 (KB926247)
Sicherheitsupdate fiir Windows 2000 (KB901017)

816093: Sicherheitsupdate flr Microsoft Virtual Machine
(Microsoft VM)

Sicherheitsupdate fiir Microsoft .NET Framework, Version 1.1
Service Pack 1 (KB928366)

Sicherheitsupdate fiir Windows 2000 (KB957097)

Sicherheitsupdate fiir Microsoft .NET Framework 1.0 Service
Pack 3 (KB947739)

Sicherheitsupdate fiir DirectX 9.0 (KB839643)
Q329115: Sicherheitsupdate

Sicherheitsupdate fiir Windows 2000 (KB954600)
Sicherheitsupdate fiir Windows 2000 (KB952954)

Windows-Rechteverwaltungsdienste-Client mit Service Pack 2
(KB917275)

Sicherheitsupdate fiir Windows 2000 (KB899591)
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Sehr wichtig

Wichtig
Wichtig
Wichtig
Wichtig

Wichtig
Wichtig
Mittel

Sehr wichtig
Wichtig
Wichtig
Sehr wichtig

Sehr wichtig

Wichtig
Sehr wichtig

Mittel

Wichtig
Sehr wichtig

Mittel

Sicherheitsupdate fiir Windows Media Player-Plug-In (KB911564) Wichtig

Sicherheitsupdate fiir DirectX 8.2 (KB839643)

Sicherheitsupdate fiir Microsoft XML Core Services 6.0 Service
Pack 2 (KB954459)

Sicherheitsupdate fiir Microsoft .NET Framework 1.1 Service
Pack 1 (KB947742)

Sicherheitsupdate, 14. Februar 2002 (Internet Explorer 5.5)
Sicherheitsupdate fiir Windows 2000 (KB970483)
Sicherheitsupdate fiir Windows Media Player 6.4 (KB925398)
Sicherheitsupdate fiir Windows 2000 (KB920670)
Sicherheitsupdate fir Windows 2000 (KB959426)
Sicherheitsupdate fiir Windows 2000 (KB938827)
Sicherheitsupdate fiir Windows 2000 (KB923561)

Sicherheitsupdate fiir Internet Explorer 6 Service Pack 1
(KB918439)

Kumulatives Sicherheitsupdate fiir Internet Explorer 6 Service
Pack 1 (KB969897)

Sicherheitsupdate fiir Windows 2000 (KB896423)
Sicherheitsupdate fiir Windows 2000 (KB952069)

Sicherheitsupdate fiir Internet Explorer 6 fiir Windows 2000
(KB938464)

Sicherheitsupdate fir Windows 2000 (KB918118)
Sicherheitsupdate fiir Windows 2000 (KB945553)
Sicherheitsupdate fiir Windows 2000 (KB941569)
Sicherheitsupdate fiir Windows 2000 (KB943055)

Sicherheitsupdate fiir Outlook Express 6 Service Pack 1
(KB951066)

Microsoft .NET Framework 1.0 Service Pack 3 (Deutsch)

Sicherheitsupdate fiir Microsoft Data Access Components 2.7
Service Pack 1 (KB927779)

Sicherheitsupdate fiir Windows 2000 (KB896358)
Sicherheitsupdate fiir Windows Media Player 9 (KB936782)

Mittel
Wichtig

Sehr wichtig

Wichtig
Sehr wichtig
Wichtig
Niedrig
Sehr wichtig
Wichtig
Sehr wichtig

Wichtig

Sehr wichtig
Wichtig
Sehr wichtig

Wichtig
Wichtig
Sehr wichtig
Sehr wichtig
Wichtig

Sehr wichtig

Wichtig
Wichtig
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Installiert MS07-022
Installiert MS08-069
Installiert 110806

Installiert 891861

Installiert MS06-034
Installiert MS09-018
Installiert MS09-013
Installiert MS06-057
Installiert MS05-036
Installiert MS09-025
Installiert MS09-012
Installiert MS05-047
Installiert MS07-055
Installiert MS08-022
Installiert MS05-050
Installiert MS08-037
Installiert MS05-045
Installiert MS05-040
Installiert MS08-032

Installiert MS04-016
Installiert MS04-016
Installiert MS07-017
Installiert MS07-012
Installiert MS04-008
Installiert MS06-045

Uberpriifungsergebnisse fiir Windows

Verwaltungsanfalligkeiten

Wertung Rubrik

1  Kennwortablauf
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Ergebnis

Einige Benutzerkonten (101 von 111) haben nicht ablaufende Kennwérter.

Benutzer

AGL
Administrator
Ausschreibung
Bjela

Claudia
Emanuel
EngineACC
FFHBFN

Gast

HPO
IME_ADMIN
IME_SYSTEM
IME_USER
Jorg

Manfred
MartinO
Norbert
RainerK

Rolf

SBAHL
Survey-SvcUser
TGP

Sicherheitsupdate fiir Windows 2000 (KB931784)
Sicherheitsupdate fiir Windows 2000 (KB955069)

Microsoft .NET Framework 2.0 Service Pack 1 (KB110806) (x86)
Updaterollup 1 fir Windows 2000 Service Pack 4 (KB891861)

Sicherheitsupdate fiir Windows 2000 (KB917537)
Sicherheitsupdate fiir Windows 2000 (KB969805)
Sicherheitsupdate fiir Windows 2000 (KB960803)
Sicherheitsupdate fiir Windows 2000 (KB923191)
Sicherheitsupdate fir Windows 2000 (KB901214)
Sicherheitsupdate fiir Windows 2000 (KB968537)
Sicherheitsupdate fiir Windows 2000 (KB952004)
Sicherheitsupdate fir Windows 2000 (KB905749)
Sicherheitsupdate fiir Windows 2000 (KB923810)
Sicherheitsupdate fiir Windows 2000 (KB944338)
Sicherheitsupdate fiir Windows 2000 (KB904706)
Sicherheitsupdate fiir Windows 2000 (KB951748)
Sicherheitsupdate fir Windows 2000 (KB905414)
Sicherheitsupdate fiir Windows 2000 (KB893756)

Kumulatives Sicherheitsupdate fiir ActiveX Killbits flir Windows

2000 (KB950760)

Sicherheitsupdate fiir DirectX 8.0 (KB839643)
Sicherheitsupdate fiir DirectX 8.1 (KB839643)
Sicherheitsupdate fiir Windows 2000 (KB925902)
Sicherheitsupdate fiir Windows 2000 (KB924667)

Sicherheitsupdate fiir Windows Media-Dienste (KB832359)

Sicherheitsupdate fiir Windows 2000 (KB921398)
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Wichtig
Sehr wichtig

Wichtig
Sehr wichtig
Sehr wichtig
Sehr wichtig
Sehr wichtig
Wichtig
Wichtig
Wichtig
Sehr wichtig
Sehr wichtig
Sehr wichtig
Wichtig
Mittel
Wichtig
Mittel

Mittel

Mittel

Sehr wichtig
Wichtig
Mittel

Mittel
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ThomasWarnick
Zenoss
alke

andré

anna
barbara
bburandt
beutel
bianca
birgit
bmoeller
bschuchardt
cbastein
cgondesen
christian
cthormahlen
dakapo
daniel
demo
dkraetzschmer
download
dzimmer
ekretzler
eva

excel

felix
ffh-eingabe
florian
folkard
frank
frederik
gerrit
gisela
haiko
hbuettner
heino
hermanns
hlinke
holger
ilona
ingofehr
iris
jbrockmann
jens
jgemperl
jsicard
jérgm
katharina
lampe
lesemann
lindner

lisa

maja
mallendorf
marcus
matthias
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Einschranken
anonymer
Anmeldungen

Administratoren

Windows-
Firewall

Automatische
Updates

Unvollsténdige
Updates

Dateisystem

Gastkonto
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nicole
nschmonsees
oldenburg
paulsen

peer

petersen

post

reinhard
remmert
rheykes

rita

rmoeller
rueckert
rudiger
schmelzer
schoener
smai

sonnblick
stefan

stephan

tom

ukraus

uta

ASPNET
IUSR_LEGUAN
IWAM_LEGUAN
TsinternetUser

"RestrictAnonymous" hat den Wert 1. Diese Stufe verhindert die grundlegende Auflistung von
Benutzerkonten, Kontenrichtlinien und Systeminformationen. Legen Sie den Wert "RestrictAnonymous”
auf 2 fest, um hochste Sicherheit zu gewahrleisten.

Es wurden mehr als 2 Administratoren auf diesem Computer gefunden.
Benutzer

LEGUAN\Administrator

LEGUAN\Andreas

LEGUAN\Manfred

LEGUAN\Organisations-Admins

LEGUAN\Rolf

LEGUAN\Zenoss

LEGUAN\leguan intern

Der Windows-Firewall ist nicht installiert oder nicht ordnungsgeman konfiguriert, oder er ist in dieser
Version von Windows nicht verfligbar.

Automatische Updates werden auf diesem Computer Uiber eine Gruppenrichtlinie verwaltet.

Es wurden keine unvollstandigen Softwareupdateinstallationen ermittelt.

Alle Festplatten (2) verwenden das NTFS-Dateisystem.

Laufwerkbuchstabe Dateisystem
C: NTFS
E: NTFS

Das Gastkonto ist auf diesem Computer deaktiviert.

26.06.2009



Seite 6 von 13

¢#  Automatische Die automatische Anmeldung ist auf diesem Computer nicht konfiguriert.

Anmeldung

==  Kennwortiiberprifung Auf einem Domanencontroller werden keine Kennwortiiberpriifungen durchgefiihrt.

fur lokale
Konten

Zusatzliche Systeminformationen

Wertung Rubrik Ergebnis

§) Windows-  Der Computer fiihrt Microsoft Windows 2000 aus.
Version

ﬂ Uberwachung Die Uberwachung auf gescheiterte Anmeldungen ist aktiviert, aber auch die Uberwachung auf erfolgreiche Anme

aktiviert sein.

@) Freigaben 12 Freigabe(n) auf dem Computer vorhanden.
Freigabe Verzeichnis

ADMINS  C:\WINNT

C$ C:\

Dakapo C:\Inetpub\wwwroot\dakapomobil\Dakapo
Anwendung

Daten E:\Daten Leguan
Leguan

Download E:\Daten Leguan\Download

ES E:\
Install E:\Install

Freigabe-ACL Verzeichnis-ACl

Administrative Freigabe NT-AUTORITA1
Benutzer - RX,
VORDEFINIER
Operatoren - RV
VORDEFINIER
-F, NT-AUTOR
F, Jeder - RX

Administrative Freigabe VORDEFINIER®
- F, LEGUAN\D«
Benutzer - RX, |
NT-AUTORITA?

LEGUAN\Andreas - R, LEGUAN\IWAM
LEGUAN\Bjela - R, Jeder - F,
LEGUAN\Geschéftsfiihrung - F, VORDEFINIER’
LEGUAN\Gutachter - R, Jeder - - F, LEGUAN\de
F, LEGUAN\Manfred - R, LEGUAN\Gutac
LEGUAN\Rolf - R, LEGUAN\tom AUTORITAT\SY
-R

LEGUAN\Administrator - F, LEGUAN\Admir
VORDEFINIERT\AdministratorenVORDEFINIER
- F, LEGUAN\Andreas - CR, - F, LEGUAN\all
LEGUAN\Bjela - F, LEGUAN\Andre
LEGUAN\Geschéftsfilhrung - F, LEGUAN\bianc:
LEGUAN\Gutachter - F, LEGUAN\BIank«
LEGUAN\holger - F, LEGUAN\Doma
LEGUANI\iris - CR, LEGUAN\Gesct
LEGUANManfred - F, LEGUAN\Gutac
LEGUAN\post - R, LEGUAN\Rolf LEGUAN\holgel
- F, LEGUAN\tom - F LEGUANI\iris - F
LEGUAN\Manfr
LEGUAN\post -
LEGUAN\RolIf -
-F, Jeder-F
LEGUAN\bianca - F, Jeder -F  LEGUAN\Admir
VORDEFINIER®
- F, LEGUAN\AI
LEGUAN\Doma
LEGUAN\gerrit -
LEGUAN\Gesct
LEGUAN\Gutac
LEGUAN\holgel
LEGUAN\Manfr:
LEGUAN\RolIf -
- F, LEGUAN\Z(
- RWXD
Administrative Freigabe Jeder - F
LEGUAN\Administrator - F, LEGUAN\Admir
VORDEFINIERT\AdministratorenVORDEFINIER
- F, LEGUAN\Andreas - F, - F, LEGUAN\AI

LEGUAN\Doménen-Admins - F, LEGUAN\Doma
LEGUAN\Geschéftsfiihrung - F, LEGUAN\FFHB
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LEGUAN\holger - R, LEGUAN\Gutac
LEGUAN\Infonet Authors - F, LEGUAN\holgel
LEGUAN\Infonet Readers - R, LEGUAN\Infone

LEGUANManfred - F, LEGUANA\Infone
LEGUAN\Rolf - F, LEGUAN\tom LEGUAN\Manfr:
-F LEGUAN\Rolf -
- F, LEGUAN\ut
Leguan2. E:\ LEGUAN\Administrator - F, Jeder - F
Disk VORDEFINIERT\Administratoren

- F, LEGUAN\Andreas - F,
LEGUAN\Gutachter - F,
LEGUAN\Manfred - F,
LEGUAN\Rolf - F, LEGUAN\tom

-F
NETLOGONC:\WINNT\SYSVOL\sysvol\Leguan.com\SCRIPTSJeder - R, NT-AUTORITA1
VORDEFINIERT\AdministratorenBenutzer - RX,
-F VORDEFINIER
Operatoren - R>
VORDEFINIER
-F, NT-AUTOR
F
Post leguan E:\Daten Leguan\Firma\Post LEGUAN\Administrator - F, LEGUAN\Admir
VORDEFINIERT\AdministratorenVORDEFINIER’
- F, LEGUAN\Andreas - F, - F, LEGUAN\A!
LEGUAN\Manfred - F, LEGUAN\Doma
LEGUAN\post - F, LEGUAN\Rolf LEGUAN\Gesct
- F, LEGUAN\tom - F LEGUAN\Manfr
LEGUAN\post -

- F, LEGUAN\to
LEGUAN\uta - F

SYSVOL  C:\WINNT\SYSVOL\sysvol Jeder - R, NT-AUTORITA1
VORDEFINIERT\AdministratorenBenutzer - RX,
-F,NT- VORDEFINIER
AUTORITAT\Authentifizierte Operatoren - R>
Benutzer - F VORDEFINIER
-F, NT-AUTOR
F
wwwroot$  C:\Inetpub\wwwroot VORDEFINIERT\AdministratorenVORDEFINIER’
-F - F, LEGUAN\de
LEGUAN\Gutac
RX, NT-AUTOR
F
§p Dienste Es sind einige ggf. unnétige Dienste installiert.
Dienst Statu:
Simple Mail-Transportprotokoll (SMTP) Been
Telnet Been:
WWW-Publishingdienst Beeni
Uberpriifungsergebnisse fiir Internetinformationsdienste (IIS)
Verwaltungsanfalligkeiten
Wertung Rubrik Ergebnis
gd  Beispielanwendungen Einige 11S-Beispielanwendungen sind installiert.
Website Virtuelles Verzeichnis
Standardwebsite 1ISHelp
Standardwebsite lISSamples
Standardwebsite MSADC
Verwaltungswebsite 1ISHelp

Ubergeordnete
Pfade

In einigen Websites und/oder virtuellen Verzeichnissen sind ibergeordnete Pfade aktiviert.
Website Virtuelles Verzeichnis

MailEnable WebAdmin -
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MailEnable WebMail

Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite
Standardwebsite

Verwaltungswebsite
Verwaltungswebsite

infonet.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
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Scripts

IISAdmin
1ISSamples
MSADC

_vti_bin

Printers
dakapomobil
DakapoWeb
Install-leguan
A20-Fledermaeuse
Daten_Leguan
kopien
Natura2000CD
Lehrauftrag2006
Download

IISAdmin

Infonet

Infonet-Anonym
FlughafenBlankensee 1509
B5-Geesthacht

Rolf-privat

Daten-leguan

llona

Ausschreibungen

leguan-Download

Neubau-K13-1206

SurveyAdmin

UVS-Donar-1608

Manfred-privat
A20-Schmalfeld-1603

MH_Steuer
PFA_Flughafen_HL_1103
Bebauung_HH_Flottbek_1113
BABA20_Ab3_FFHVP_1307
Uberpriifung_FFH_Tranche3a_1403
UVS_Neustrelitz_Lalendorf_1304
UVS_Neustrelitz_Landesgrenze_MV_1312
UVS_Gransee_Landesgrenze_MV_1309
FFHVP_Bohrungen_Elbe_1401
Larmempfindlichkeit_Végel_1318
Kiesabbau_Fischer_Tensfeld_1405
Kiesabbau_OHZ_1406
A20_HH_NW_A23_B431_1207
Flughafen_HL_Rollbahnen_1422
FFHVP_Louisenlund_1503
ArtenschutzVP_Brodersby_1512
Deponie_Jarplund_Weding_1504
ArtenschutzVP_Biotoptypen_Damp_1512
Villa_Nordstern_Lehrte_1502
ArtenschutzVP_Kropp_1604
ArtenschutzVP_K13_1605
B207_Amphibienwanderung_1117
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www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
www.leguan.com
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Umsiedlung_Kammmolche_1203
UVS_Bahn_Rostock_Lalendorf_1201
Bornkamp_Nachkartierung_1303
GS_Fischer_Tensfeld_1318
BABA1_B75_Abfahrt_LBP_1301
K13_FFHVP_1206
Uberpriifung_FFH_Tranche3_B207_1314
B207_FFHVP_1318
Reptilien_Schnaakenmoor_1310
GS_Geelbeksdamm_1311
GS_Prehn_Tensfeld_1313
GS_BABA20_Biotop411_1315
NSG_Schachtholm_1302
GS_Waren_BPlan52_1317

Vortrag_ NRW_Artenschutz_1316
B207_FFHVP_WoulfsdorferHeide_1024
Kumulatives_Ausgleichskonzept_1102
BABA20_Stellungnahmen_1105
BABA20_Ab3_Ausgleichsflachen_1111
BPlan_124_ltzehoe_ 1202
ICE_HH_Berlin_LBP_1204
Glterbahnhof_ltzehoe 1205
GS_GOP_Kayhude_1206
Kiesbbau_Seehof 1001
BABA20_Aktualisierung_1003
Airport_Business_Park_HL_1011
Windpark_Adlergrund_1012
UVS_Hochschulstadtteil HL_1014
FFHVP_Bug_1022
FFHVP_Schlutup_1026
GS_Pferdezucht_Gattermann_1104
UVS_Bahniibergange_1107
StraBenbahn_Goehrener_Tannen_Schwerin_1108
UVS_Miill_Niemark_1110
UVS_Miill_Pleines_1112
GS_lhlenseegraben_1114
GS_GOP_Neuendorf_1115
GS_Pflanzenforum_Volksdorf_1116
GS_Dorfgrube_Niitzen_912
BABA20_Vogelzug_Wakenitz_810
Kiesabbau_Holert_Eisendorf_905
Kalksandsteinwerk_Fischer_906
Gewasserkartierung_LANU_913
Stromtrasse_Berkenthin_1002
Bebauung_Rittmeisterkoppel_1004
B207_Fledermause_1008
FFHVP_Herrenhafen_HL_1010
Flugstralte_Grof3_Grénau_1013
Monitoring_Flughafen_Hamburg_1016
BPlan_Elbeblick_ltzehoe_1017
Kiesabbau_Ildstedt_1018
LBP_Kamper_Weg_Wellenkamp_1019
Ausgleichsflachen_Klein_Siemz_1021
Altenwohnanlage_Halstenbek_1025
Transrapid_Wiesenralle_HH_701
Kiesabbau_Bornhoéved_802
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Kiesabbau_Langwedel_803
BABA20_Ab2_Bruchwald_812
Kiesabbau_Holert_Nitzen_813
BABA20_Ab2_FFH_LRT_Wakenitz_814
BABA20_Ab2_Fische_Wakenitz_815
GS_Kiesabbau_Westerronfeld_901
GOP_Leer 902
NTK_Stavenkamp_Reinfeld_907
Kartierung_Wedel_908
BABA20_Ab2a_Aktualisierung_601
BABA20_Ab2b_Aktualisierung_601
BABA20_Ab2_FFH_LRT_601
Transrapid_WIB_603
Transrapid_Drecker_806
BABA20_Ab2_Fledermause_607
Transrapid_Hamburg_701
BABA20_Ab2_Rastvigel_704
BABA20_Wiesenralle_706
GS_BPlan_154_NMS_803
LBP_Kamper_Weg_ltzehoe_817
BABA20_Ab3_Fledermause_703
B207_Aktualisierung_705
Datenrecherche_Bug_708
GS_GOP_61_Pinneberg_709
GS_BPlan_70_Henstedt_Ulzburg_710
GS_BPlan_104_Henstedt_Ulzburg_713
GS_BPlan_210500_HL_711
GS_Roo6tbergskamp_HH_712
Kiesabbau_Nitzen_504
Wohlenberg_505
Bewertung_Nordmark_507
BABA20_Ab1_Abgleich_606
B207_neu_UVS
BABA20_Ab1_Kartierung_15a
GS_Panzertrasse_Schwerin_biola
GS_Bahn_NMS_503
ROV_Transrapid_SH_506
GOP_Seemannsfeld_Klein_Nordende_508
Golfplatz_Urloffen_BW_511
GS_Rollbahnen_Flughafen_HL_608
BABA20_Ab3_UVS
Naturschutz_Peenetal_ILN
UVS_Krebsbach_Schwerin
BABA20_Ab2_Wakenitztal_1994
BABA20_UVS_101
Binnendinen_MV_1993
Laufkafer_Schnaakenmoor_1993
BABA24_Ausbau_Standstreifen_1993
BABA20_Libellen_GFE_1993
BABA241_Libellen_Heuschrecken_1993
B1_Magdeburg_1993
BABA20_Empfindlichkeitsbewertung_1991
Artenschutzprogramme_HH_1991
GS_Techentin_1991
GS_Bodenproben_Osdorf_1991
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IIS-
Sperrprogramm

Virtuelle
Verzeichnisse
fir MSADC und
Skripts

Virtuelles
IISAdmin-
Verzeichnis
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GS_Grundstiick_Allerméhe_1991
GS_Kies_Krassow_1991
GS_Baufeld_lIl_Schwerin_1991
GS_Dorfteich_Drispeth_1991
GS_Boden_Perleberg_1991
GS_Sternberg_1991
GS_Neustadt_Glewe_ 1992
GS_Klinik_Plau_1992
GS_Sternberg_1992
FFH-LRT-1420
A20_Geschwindigkeit_1513
Literatur

Post

A20_Ab1_Monitoring
Datenbank_1420
Peschel-Buchhaltung
Entsorgung_Lebatz_1614
FFH_Artenschutz_VP_Busdorf
BABA20_Libellen_UTAG_1993
Wissenschaft
NOK_Ausbau_2008

tom-privat

Ort_der_ldeen_2008
Wiesenralle_1009

RP-Daten

NOK-BRB
FFH_Monitoring_1305
Vorlagen_Microsoft
Generalplanung HH
NAS-leguan
Staukanal_Flughafen_1816
rp-musik

LBP_A7_2007
Flughafen_HL_Parkplatze_1505
SL_Friedrichsberg_1507
A20_Monitoring_1409
BAB_100_Berlin_1606
GS_Suederbrarup_1610
FFH_Vorpruefung_Schoenhagen_1611
FFH_Sennebaeche_1612
FFH_AFB_Busdorf_1613
Ausbau_Dassendorf_1616
AFB_A7_HH2009

Applications
Moore_als_C_Senke

Das IIS-Sperrprogramm wurde auf dem Computer nicht ausgefiihrt.

Das virtuelle Verzeichnis "MSADC" wurde in einer oder mehr Websites gefunden. Das virtuelle
Verzeichnis "Scripts" wurde in einer oder mehr Websites gefunden.

Das virtuelle Verzeichnis "IISADMPWD" ist nicht vorhanden.
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Zusatzliche Systeminformationen

Wertung Rubrik

o
o
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Ergebnis

Domanencontrolleriberprifung 1S wird auf einem priméren oder Reservedomanencontroller ausgefiihrt.

IIS-
Protokollierung
aktiviert

Einige Web- oder FTP-Sites verwenden nicht die empfohlenen Protokollierungsoptionen.

Name Protokoll
MailEnable WebAdmin HTTP
MailEnable WebMail HTTP
Standardwebsite HTTP
Verwaltungswebsite HTTP
infonet.leguan.com HTTP

Uberpriifungsergebnisse fiir SQL Server: Instanz (default)

Verwaltungsanfilligkeiten

Wertung Rubrik

J

Ergebnis

Doménencontrollertiberpriifung SQL Server und/oder MSDE wird auf einem priméren oder Reservedomanencontroller

SQL
Server/MSDE-
Sicherheitsmodus

Dienstkonten

Ungeschutztes
SQL
Server/MSDE-
Kennwort

CmdExec-Rolle

Registrierungsberechtigungen

Ordnerberechtigungen

Mitglieder der
sysadmin-Rolle

Gastkonto

Sysadmins

Kennwortiiberpriifung
fur SQL
Server/MSDE-

Konto

ausgefihrt.

SQL Server- und/oder MSDE-Authentifizierungsmodus ist auf "SQL Server und/oder MSDE
und Windows" (gemischter Modus) festgelegt.

SQL Server-, SQL Server-Agent-, MSDE- und/oder MSDE-Agent-Dienstkonten sollten nicht
Mitglieder der lokalen Administratorengruppe sein oder als "LocalSystem" ausgefiihrt werden.

Instanz Dienst Konto Rubrik
(default) MSSQLServer SYSTEM Konto "LocalSystem".

Das Systemadministratorkennwort und Kennworter von SQL-Dienstkonten werden nicht in
Textdateien offen gelegt.

Dateiname Status
C:\WINNT\setup.iss Keine ungeschiitzten Kennworter
C:\WINNT\sqlstp.log Keine ungeschutzten Kennworter

CmdExec ist auf "sysadmin"-Mitglieder beschrankt.

Die Gruppe "Jeder" hat nicht mehr als Schreibzugriff auf die SQL Server- und/oder MSDE-
Registrierungsschlissel.

Die Berechtigungen fiir die SQL Server- und/oder MSDE-Installationsordner sind
ordnungsgemal festgelegt.

Diese Uberpriifung konnte nicht durchgefiihrt werden, weil SQL Server und/oder MSDE nicht
ausgefihrt wurde.

Diese Uberpriifung konnte nicht durchgefiihrt werden, weil SQL Server und/oder MSDE nicht
ausgefihrt wurde.

Diese Uberpriifung konnte nicht durchgefiihrt werden, weil SQL Server und/oder MSDE nicht
ausgefihrt wurde.

Diese Uberpriifung konnte nicht durchgefiihrt werden, weil SQL Server und/oder MSDE nicht
ausgefihrt wurde.
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Uberpriifungsergebnisse fiir SQL Server: Instanz SQLEXPRESS

Verwaltungsanfalligkeiten

J

Wertung Rubrik Ergebnis

Domanencontrolleriiberpriifung SQL Server und/oder MSDE wird auf einem primaren oder Reservedomanencontroller
ausgefihrt.

sSaL SQL Server- und/oder MSDE-Authentifizierungsmodus ist auf "SQL Server und/oder MSDE

Server/MSDE- und Windows" (gemischter Modus) festgelegt.

Sicherheitsmodus

Dienstkonten SQL Server-, SQL Server-Agent-, MSDE- und/oder MSDE-Agent-Dienstkonten sollten nicht
Mitglieder der lokalen Administratorengruppe sein oder als "LocalSystem" ausgefiihrt werden.
Instanz Dienst Konto Rubrik
SQLEXPRESS MSSQL$SQLEXPRESS SYSTEM  Konto "LocalSystem".

CmdExec-Rolle CmdExec ist auf "sysadmin"-Mitglieder beschrankt.

Registrierungsberechtigungen Die Gruppe "Jeder" hat nicht mehr als Schreibzugriff auf die SQL Server- und/oder MSDE-
Registrierungsschlissel.

Ordnerberechtigungen Die Berechtigungen fiir die SQL Server- und/oder MSDE-Installationsordner sind
ordnungsgeman festgelegt.

Mitglieder der Diese Uberpriifung konnte nicht durchgefiihrt werden, weil SQL Server und/oder MSDE nicht
sysadmin-Rolle ausgefiihrt wurde.
Gastkonto Diese Uberpriifung konnte nicht durchgefiihrt werden, weil SQL Server und/oder MSDE nicht

ausgefihrt wurde.

Sysadmins Diese Uberpriifung konnte nicht durchgefiihrt werden, weil SQL Server und/oder MSDE nicht
ausgefihrt wurde.

Kennwortrichtlinie Diese Uberpriifung konnte nicht durchgefiihrt werden, weil SQL Server und/oder MSDE nicht
ausgefihrt wurde.

SSIS-Rollen Diese Uberpriifung konnte nicht durchgefiihrt werden, weil SQL Server und/oder MSDE nicht
ausgefihrt wurde.

Sysdtslog Diese Uberpriifung konnte nicht durchgefiihrt werden, weil SQL Server und/oder MSDE nicht
ausgefihrt wurde.

Uberpriifungsergebnisse fiir Desktopanwendung

Verwaltungsanfalligkeiten

Wertung Rubrik Ergebnis
& IE-Zonen Internet Explorer-Zonen haben sichere Einstellungen fiir alle Benutzer.
&d  Makrosicherheit 2 Microsoft Office-Produkt(e) installiert. Es wurden keine Probleme gefunden.

Rubrik Benutzer Rat
Microsoft Excel 2000 All Users Keine Sicherheitsprobleme gefunden.
Microsoft Word 2000 All Users Keine Sicherheitsprobleme gefunden.
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